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ELECTION SECURITY FACT SHEET

Decentralized Elections in Florida

e Each of Florida's 67 counties maintain their own local voter registration database and
voting system. The two systems are not networked together. The voting system is a stand
alone system certified by the Florida Bureau of Voting Systems Certification.

Paper Ballots Only

e All voters in Citrus County cast their vote using a paper ballot, which allows for a FULL
AUDIT of an election. Electronic poll books are used with a backup paper print out of
precinct registers at every polling location.

Network Security

e Voter registration database and vote tabulation database are maintained independently
on separate servers for a full reconciliation of ballots cast versus total voter turnout.

e The tabulation system is held in a closed network. Any updates to the tabulation system
never come directly from the vendor. They must go to the Bureau of Voting Systems for
verification and certification then released to the Supervisor of Elections.

o Office software patches and updates are installed when required. Cyber hygiene
procedures are in place which include network pen testing and monitoring by a third-party.

Pre-Election Testing

o Allvoting equipment is thoroughly tested prior to each election. Our testing procedures in —
Citrus County are according to the guidelines set forth in the Florida Statutes. Vo || \
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e A public testing called the Logic and Accuracy testing of the voting system is held during a

public meeting of the Canvassing Board.

Results Reporting

e Election night unofficial results will be posted on the Supervisor of Elections website until
final certification. The results will be compared to the voter registration data and voter
tabulation reports for accuracy. .©I

e Precinct result totals are reconciled with results to confirm they equal the reported results \
from each precinct and vote type.

Post-Election Audit

e After each election, a Post Election Audit is required by law. The law requires one race and one o
precinct to be audited during a public meeting. This is completed by a manual hand count of the s
ballots and comparing the results to the machine totals. As of August of 2021 Citrus County will be V/ —

using an independent auditing system to count all ballots for the entire election. This process is a j:
100% audit of the election. This system is not part of the tabulation system. O



Maureen Baird % SUPERVISORA ELECTORAL DEL CONDADO DE CITRUS

1500 N Meadowcrest Blvd, Crystal River x PO Box 1870 % Lecanto, Florida 34460-1870
Teléfono (352) 564-7120 % Fax (352) 564-7121 % www.VoteCitrus.gov

HOJA INFORMATIVA SOBRE LA
SEGURIDAD EN LAS ELECCIONES

Elecciones descentralizadas en Florida

Cada uno de los 67 condados de Florida tiene su propia base de datos de inscripcion de votantes y su
propio sistema de votacion. Los dos sistemas no estan interconectados. El sistema de votaciéon es un |-
sistema independiente certificado por la Oficina de Certificacion de Sistemas de Votacion de

Florida. LY

Solo boletas impresas

Todos los votantes del condado de Citrus emiten su voto usando una boleta impresa, lo que permite = G o

hacer una AUDITORIA COMPLETA de una eleccion. El registro electrénico de electores se utiliza con
una copia impresa de respaldo del registro del precinto electoral en cada lugar de votacion.

Seguridad de la red =

La base de datos de la inscripcion de votantes y la base de datos de tabulacién de votos se
mantienen de manera independiente en servidores separados para lograr una conciliacion
completa entre las boletas emitidas y la participacion total de votantes.

El sistema de tabulacién se mantiene en una red cerrada. Las actualizaciones al sistema de
tabulacion nunca provienen directamente del proveedor. Deben pasar por la Oficina de Sistemas
de Votacién para que se verifiquen y certifiquen y luego se envian a la supervisora electoral.

Los parches y las actualizaciones del programa Office se instalan cuando es necesario. Se
implementaron procedimientos de higiene cibernética, los cuales incluyen pruebas de lapiz de red
y monitoreo por parte de un tercero.

Pruebas previas a la eleccion

Se prueba minuciosamente todo el equipo de votacion antes de cada eleccion. Nuestros

procedimientos de prueba en el condado de Citrus se realizan de acuerdo con las directrices

~~e . ) ; . -
establecidas por los Estatutos de Florida. Vo | | \
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Durante una reunion publica de la Junta de Escrutinio, se realiza una prueba publica al sistema de
votacién llamada Prueba de légica y exactitud.

Reporte de resultados

En la noche de la eleccion, se publicaran los resultados no oficiales en el sitio web de la supervisora

los datos de la inscripcion de votantes y los reportes de la tabulacién de los votos.

electoral hasta la certificacion final. Para asegurar su exactitud, los resultados se compararan con

Los resultados totales del precinto electoral se concilian con los resultados para confirmar que
sean iguales a los resultados reportados de cada precinto electoral y tipo de voto.

Auditoria poselectoral

Después de cada eleccion, la ley exige una auditoria poselectoral. La ley exige auditar una contienda

y un precinto electoral durante una reunién publica. Esto se realiza con un conteo manual de las

boletas y comparando esos resultados con los resultados totales de las maquinas. A partir de agosto de
2021, el condado de Citrus usara un sistema de auditoria independiente para contar todas las boletas de
toda la eleccion. Este proceso es una auditoria al 100 % de la eleccion. Este sistema no forma parte

del sistema de tabulacion.
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